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@nsker du a styrke informasjonssikkerheten i din virksomhet?
ISO 27001-sertifiseringen er en anerkjent standard som gir
retningslinjer og beste praksis for a etablere, implementere,
vedlikeholde og forbedre et informasjonssikkerhetssystem
(ISMS).

Var guide vil veilede deg gjennom prosessen med a oppna ISO
27001-sertifisering, slik at du kan sikre at dine datasystemer og
informasjon er beskyttet mot trusler og risikoer.
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1 Forsta ISO 27001: ISO 27001 er en internasjonal standard
for styring av informasjonssikkerhetssystemer (ISMS). Den
gir retningslinjer og beste praksis for a etablere,
implementere, vedlikeholde og forbedre et ISMS. For a
lykkes med sertifiseringen, er det viktig a ha en god
forstaelse av standardens krav og prinsipper.

2 Ledelsesengasjement: En av de viktigste faktorene for
suksess er sterk statte fra toppledelsen. Ledelsen ma aktivt
engasjere seg i implementeringen av ISMS og integrere
informasjonssikkerhet i organisasjonens kultur og praksis.

3 Omfang: Definer omfanget av sertifiseringen basert pa hvor

i virksomheten der den viktigste og mest verdifulle
informasjonen befinner seg og dermed skal beskyttes. For
mindre virksomheter anbefales det a inkludere hele, for
stgrre virksomheter kan man skille ut den viktigste delen i
omfanget og sertifisering og evt inkludere mer/resten siden.

4Utfar risikovurdering: Risikovurdering er kjernen i ISO
27001. Identifiser trusler mot informasjonssikkerheten,
vurder risikoen og implementer tiltak for a redusere eller
handtere risikoen pa en effektiv mate.
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software mformaSJon infrastruktur, og kun p. Disse ma
klassifiseres ihht. konfidensialitet, integritet og

tilgjengelighet.

6 Implementere sikringstiltakene: Avgjare hvilke

sikringstiltak (tilgangsstyring, kryptering, sikkerhetskopiering,
og overvaking av systemer og nettverk) i standarden din
virksomhet skal implementere. Utvikle og implementer
tydelige informasjonssikkherhetspolicier og prosedyrer som
adresserer kravene i ISO 27001. Denne dokumentasjonen
skal veere tilgjenglig for alle ansatte og regelmessig
giennomgas og oppdateres. Som et resultat av arbeidet med
sikringstiltakene utvikles anvendlighetserklaeringen som den
sentrale dokumentasjonen pa alle implementerte tiltak.

70pp|aering og bevissthet: Opplaering og bevissthet er
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avgjerende for a sikre at alle ansatte forstar sin rolle og
ansvar i forhold til informasjonssikkerhet. Hold
regelmessige opplaeringsgkter og informasjonskampanjer
for a gke bevisstheten.

Intern revisjon og ledelsen gjennomgaelse: Gjennomfar

regelmessige interne revisjoner for a evaluere effektiviteten av
ISMS og identifisere omrader for forbedring. Dette vil bidra til a
sikre at organisasjonen er i samsvar med I1SO 27001-kravene.
Ledelsens gjennomgaelse sikrer ledelsens involvering og
bestemmelser for videre drift av systemet.




&) sertifise
sertifiseringsorganis: .
revisjon og sertifiserin _
fra flere sertifiseringsorgan. Veer forberedt pa
giennomga grundig evaluering av samsvar med ISO
27001-kravene.

1 0 Kontinuerlig forbedring: ISO 27001 er en kontinuerlig
prosess. Etter & ha oppnadd sertifiseringen, fortsett a
overvake og forbedre ISMS for & handtere nye trusler
og endringer i organisasjonen.

ISO 27001-sertifiseringen er ikke bare en formell
anerkjennelse av organisasjonens forpliktelse til
informasjonssikkerhet, men forst og fremst bidrar det
til a redusere risikoen for dataangrep, ekonomiske tap
og brudd pa personvernlover. det gir ogsa en rekke
praktiske fordeler som a bygge tilitt hos kunder videre-.

Det hjelper til med a bygge tillit hos kunder og
samarbeidspartnere, forbedrer omdemmet og kan apne
opp for nye forretningsmuligheter.




Vil du vite mer?

Vi tilbyr god veiledning og engasjerte
konsulenter som hjelper deg mot veien til
sertifisering. Var programvare er bygget opp
rundt 27-serien slik at man kan jobbe
effektivt med implementeringen. Rapportene
som standardene krever genererer
automatisk og er svaert tidsbesparende!
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